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SCHWERPUNKT

Die Digitale Kopie von Briefsendungen

Postgeheimnis auf dem ,Darkserver”?

Mit dem Produkt ,Digitale Kopie” wird dem Empfanger zeitgleich zu einer physischen
Briefsendung des geschiftlichen Versenders eine Kopie des physischen Briefes in sein
digitales Postfach gelegt. Digitale Kopien von physischen Briefen werden in Form
von PDF-Dateien jeweils streng inhalts- und datenakzessorisch zu einer konkreten
physischen Postsendung verarbeitet, ausgewertet und elektronisch zugestelit. Es bedarf
nicht viel Phantasie, sich Google-ahnliche Geschiftsmodelle vorzustellen, welche
aufgrund einer Auswertung der Algorithmen der Verbindungsdaten und naheren
Umsténde des digitalisierten Postverkehrs den Datenschatz fiir das Werbegeschaft
zu heben beabsichtigen. Der folgende Beitrag legt dar, dass es sich bei dem Produkt
Digitale Kopie um einen dem Postgeheimnis nach § 39 PostG unterliegenden -

in die physisch erbrachte Postdienstleistung integrierten - Paralleldienst handelt.
Zumindest aber unterliegen die elektronischen Verarbeitungshandiungen des
Postdienstleisters den Geboten und Verboten aus dem Postgeheimnis, da die
Verarbeitungsagenten identische Inhalte und Daten in den Handen halten, welche
aus parallel zugestellten physischen Briefsendungen generiert worden sind.

- 1 Digitale Kopie

Seit dem 1.1.2019 stelll ein grofler Postdienstleister Geschiftskun-
den seine neue Produktplattform fiir die Digitale Kopie zur Ver-
fiigung, Bei diesem Produkt wird dem Empfinger zeitgleich zu
ciner physischen Briefsendung eines Geschifiskunden eine Ko-
pie des physischen Briefes in sein digitales Postfach gelegt. Laut
der Produktinformation des Postdienstleisters' soll der Vorteil
darin bestehen, dass dic Empfiinger ihre Briefpost zusatzlich on-
line erhalten und diese von tiberall elektronisch abrufen kénnen.
Fiir den absendenden Geschiftskunden soll der Vorteil darin be-
stehen, dass im Vergleich zu anderen elektronischen Versandver-
fahren die Digitale Kopie besser in die Regelprozesse zu integrie-

1 Deutsche Post AG, Geschéftskundeninitfaden 2ur Digita‘en Kople, Einrich-
tung und Einlieferung (Stand 29.8.2018)

Univ.-Prof. Dr. iur. Christian
Koenig LL.M. (LSE)

Direktor am Zentrum fir Européische
Integrationsforschung (ZEl) der
Universitat Bonn

E-Mail: profkoenig@gmyx.de

DuD * Datenschutz und Datensicherheit 9]2079

ren sei. Der Einsatz von besonderen elektronischen Verschliisse-

lungstechniken biete dariiber hinaus ein hohes Mafl an Daten-

sicherheit.

Digitale Kopien werden parallel zur Produktion und Einliefe-
rung physischer Briefsendungen hergestellt. Nach einer Ankiin-
digung der physischen Briefsendung durch den absendenden Ge-
schiftskunden iiber das Auftragsmanagement-System des Post-
dienstleisters erfolgt aufgrund der zugeteilten Frankier-ID die
Zuordnung der physischen Briefsendung zu der Digitalen Ko-
pie. Geschiiftskunden miissen die Druck- und Adressdaten ihrer
Briefsendungen in die von dem Postdienstleister vorgegebenen
elektronischen Formate umsetzen.’ Der Herstellungsprozess der
Digitalen Kopie Iiisst sich in den fiinf folgenden Schritten zusam-
menfassen:

1. Der Postdienstleister erfasst vorab die Kontaktdaten des absen-
denden Geschiiftskunden. Nach Priifung dieser Kontaktdaten
erhalt der Geschiftskunde seine personlichen Zugangsdaten.

2. Parallel zu den physischen Briefen erzeugen die Geschiifts-
kunden ein Datenpaket, das sowohl allgemeine Aufirags- und
Lieferinformationen als auch die einzelnen Briefe in elektro-
nischer Form enthilt. Dieses Datenpaket muss verschiedene
Kriterien zur technischen Verarbeitung erfillen.

2 Geschiftskundenleitfaden zur Digitalen Kople, Kapite! 4 . Abldufe und tech-
nische Spezifikationen”
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3. Der Postdienstleister prift die eingelieferten Datenpakete auf
die Erfiillung der technischen Anforderungen sodann in einem
Testlauf vor der tatsichlichen Produktion Digitaler Kopien.
Auf der Testplattform legen die Geschiftskunden ein Datenpa-
ket gemaB der technischen Spezifikation ab. Die Testdaten ent-
halten nur fiktive Inhalte und Empfiinger, keine personenbe-
zogenen Daten. Die Testdaten werden nach erfolgreicher Pri-
fung vollstindig geloscht. Der erfolgreiche Test ist Vorausset-
zung dafiir, dass die Geschéftskunden die Freigabe ftir die Her-
stellung der Digitalen Kopie erhalten.?

4. Sind die Abnahmekriterien im Testlauf erfiillt worden, erhal-
ten die Geschifiskunden die Produktionsfreigabe und ihre in-
dividuellen Zugangsdaten fiir das eigentliche Produktions-
system. Zuvor miissen die Geschiftskunden ihre elektroni-
schen Schliissel fiir das Produktionssystem des Postdienst-
leisters iibermitteln. Die Datenpakete werden nun {iber eine
asymmetrisch verschliisselte Netzwerkverbindung vom digi-
talen Einlieferer auf die Server des Postdienstleisters dibertra-
gen. Zur Authentifizierung wird ein 6ffentlicher Schliissel (mit
3072-bit-Schliissellingen) verwendet, wobei die sichere Uber-
tragung der verschliisselten Datenpakete der Geschifiskun-
den den aktuellen Anforderungen der Europiischen Daten-
schutz-Grundverordnung (DS-GVO) entsprechen soll. Der
gesicherte Zugang zum elektronischen Einlieferungsbereich
wird durch ein Schliisselpaar gewihrleistet, das aus einem ge-
heimen privaten Schlissel und einem dffentlichen Schliissel be-
steht. Der geheime Schliissel verbieibt auf dem Rechner, von
dem die Einlieferungen hochgeladen werden. Der dffentliche
Schliissel wird im Benutzerprofil des Geschiifiskunden bei dem
Postdienstleister hinterlegt.* Die Einlieferung des Datenpakets
des Geschiftskunden erfolgt in dessen personlichen, abgesi-
cherten Einlieferungsbereich. Ein Gesamtpaket darf je Einlie-
ferung 5 GB nicht iiberschreiten. Bei Uberschreiten der Ma-
ximalgréBen wird die Einlieferung nicht verarbeitet und aus
dem Verzeichnis ,.fupload’ entfernt. Alle Dateneinlieferungen
werden als Z1P-Archiv gepackt und anschlieBend verschliisselt.

5. Nach dem Hochladen hat der Geschiftskunde die Datenpa-
ket-Datei dahingehend umzubenennen, dass sie die Dateien-
dung ,.zip.pgp’ besitzt. Damit wird die Datei zur Verarbei-
tung freigegeben. Falls das nicht innerhalb von 24 Stunden ge-
schieht, wird diese Datei aus dem Verzeichnis ,.fupload® ge-
15scht. Nachdem die Datei zur Weiterverarbeitung abgeholt
wird, wird die Datei ebenfalls aus dem Verzeichnis ,.fupload’
entfernt.

Die Digitale Kopie wird mit der Erfassung der physischen Sen

_ dung im Produktionsprozess dem Empfinger parallel zugestellt.

Die Zustellung erfolgt in den digitalen Briefkasten der Privatkun-

den (E-POST-App und -Portal). Bei Bedarf des Versenders erfolgt

die Zustellung Ende-zu-Ende verschliisselt; die Entschliisselung
erfolgt dann automatisiert im digitalen Briefkasten.

3 Geschaftskundenteltfaden zur Digitalen Kople, Kapitel 5, Technische
Checkliste Einrichtung Digltale Kopie®.

4 Geschiftskundenleitfaden zur Digitalen Kople, Kapltel 6 LAnleitungen”.
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2 Einfachgesetzliche Ausgestaltung
des Postgeheimnisses

Im Zuge der ganz iiberwiegenden Privatisierung des grofiten
deutschen Postdienstleisters endete seine Qualifikation als un-
mittelbar auf die Wahrung der Grundrechte, insbesondere des
Postgeheimnisses nach Art. 10 des Grundgesetzes, verpflichtete
staatliche Einrichtung. Mithin vermag der Postdienstleister selbst
keine staatlichen Grundrechtseingriffe mehr vorzunehmen.

Nunmehr soll § 39 PostG einen dem Art. 10 des Grundgeset-
zes entsprechenden Schutz des Postgeheimnisses auf einfachge-
setzlicher Ebene gewihrleisten. Nach der amtlichen Begriindung
zu § 39 PostG schiitzt das Postgeheimnis das Interesse des Biir-
gers, den Inhalt und die niheren Umstinde seiner Kommunika-
tion geheim zu halten. Dieses Geheimhaltungsinteresse besteht
gegeniiber staatlichen Stellen wie gegeniiber privaten Dritten und
vor allem den Erbringern der zur Kommunikation erfordetlichen
Transportdienste gleichermaflen.®

Demgegeniiber beruht die Verpilichtung staatlicher Stellen zur
Wahrung des Postgeheimnisses weiterhin unmittelbar auf Art. 10
des Grundgesetzes. Aufgrund der objektiven Grundrechtswir-
kungen als staatliche Schutzpflichten,® welche vom Bundesverfas-
sungsgericht ausdriicklich fiir Art. 10 des Grundgesetzes hervor-
gehoben worden sind,” kbnnte insbesondere die Bundesnetzagen-
tur gehalten sein, im Wege von geeigneten Anordnungen (§ 42
Abs. 1 und 2 PostG) zur Sicherstellung der Einhaltung der Plich-
ten zur Wahrung des Postgeheimnisses vorzugehen. Seit der Post-
privatisierung begriindet Art. 10 des Grundgesetzes in verstirk-
tem Ma@e die Grundlage fiir staatliche Schutzpflichten,® welche
nunmehr iiber § 42 Abs. 1 und 2i. V. m. § 39 PostG konkretisiert
und an die Bundesnetzagentur verpflichtend adressiert sind. Die
objektive Grundrechtsentfaitung des Postgeheimnisses im Sinne
staatlicher Schutzpflichten erfihrt aufgrund der materiellen Ni-
he des Schutzbereiches von Art. 10 des Grundgesetzes zum all-
gemeinen Personlichkeitsrecht nach Art. 1 Abs. 1i. V. m. Art. 2
Abs. | des Grundgesetzes, insbesondere dem Schutz personenbe-
zogener Daten, eine weitere Verstirkung?

Selbst wenn der grofite deutsche Postdienstleister keine staat-
lichen Grundrechtseingriffe mehr vorzunehmen vermag, hat er
auf der Produktplattform fiir die Digitale Kopie iiber die einfach-
gesetzliche Schutztransformation nach § 39 PostG einen dem
Art. 10 des Grundgesetzes entsprechenden Gewihrleistungs-
standard des Postgeheimnisses auf einfachgesetzlicher Ebene si-
cherzustellen. Geniigt er dem nicht, ist der Staat, vertreten durch
die Bundesnetzagentur, durch geeignete Anordnungen nach § 42
Abs. 1 und 2 PostG - und zwar verfassungsrechtlich aufgrund der
objektiven Grundrechtswirkungen als staatliche Schutzpflichten
aus Art. 10 des Grundgesetzes auch gegeniiber privat verursach-
ten Gefihrdungslagen - gehaiten, die Einhaltung der Pflichten
zur Wahrung des Postgeheimnisses sicherzustellen.

5 BT-Drucks. 13/7774, Seite 29.

6 Herdegen, in: Maunz/Diirig, Grundgesetz-Kommentar, 85. EL November
2018, Art. 1 Abs. 3Rn. 20 ff.

7 BVerfG, Beschluss vom 20. Juni 1984, BVerfGE 67, 157 (185)

B [Durner, In: Maunz/Diirlg, Grundgesetz-Kommentar, Art. 10 Rn. 76.

9 Stern, In: Beck'scher PostG-Kemmentar, 2. Auflage 2004, 539 Rn. 6.
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3 Schutzbereich des Postgeheimnisses

3.1 Umstinde des Postverkehrs sowie
Inhalt von Postsendungen

Gemif § 39 Abs. 1 PostG unterliegen dem Postgeheimnis die ,.né-
heren Umstiinde des Postverkehrs® sowie der ,Inhalt von Post-
sendungen®.

Welche Gegenstinde als Postsendungen zu qualifizieren sind,
ergibt sich aus § 4 Nr. 1 lit. a} - ¢), Nr. 5 PostG. Der Postverkehr
erfasst simtliche Vorgiinge, die der Postbeférderung dienen. Da-
mit werden durch den Schutz der niheren Umstiinde des Postver-
kehrs auch nicht-inhaltsbezogene Verbindungsdaten dem Post-
geheimnis unterworfen. Geschiitzt wird nicht nur der Kommu-
nikationsinhalt, sondern auch der gesamte Kommunikationsvor-
gang.' Erfasst sind damit alle Umstinde, die mit der konkre-
ten Benutzung eines Postdienstleisters zusammenhingen, ins-
besondere Absender und Empfiinger, Ort und Zeit der Aufgabe
einer Sendung sowie die Art und Weise der Inanspruchnahme
der Postdienstleistung." Das Postgeheimnis schiitzt damit auch
vor der Offenbarung, Ubermittlung oder Weitergabe von Ver-
bindungsdaten, die unabhingig von ihrem Inhalt erkennen las-
sen, wer mit wem, wann und aufwelche Art und Weise Briefe oder
sonstige Postsendungen austauscht.”?

Die Geschiifiskunden iibertragen PDF-Dateien mit Kopien von
zu versendenden physischen Briefen, die anschlielend fiir die Be-
reitstellung der Dienstleistung Digitale Kopie verwendet werden,
iiber eine asymmetrisch verschliisselte Netzwerkverbindung auf
die Server des Postdienstleisters. PDF-Daleien gelten bei isolierter
Betrachtung nach § 4 Nr. 1 lit. a) - ¢) PostG nicht als Postsendun-
gen im Sinne von § 39 PostG. Auch die elektronische Ubermitt-
lung der PDF-Dateien unterfillt nicht dem sachlichen Schutz-
bereich des Postgeheimnisses, da sie nicht der Postbeforderung
dient und es sich damit um keinen Postverkehr handelt.

indes werden von dem Postdienstleister Digitale Kopien von
physischen Briefen in Form von PDF-Dateien jeweils streng in-
halts- und datenakzessorisch zu einer konkreten physischen Post-
sendung verarbeitet, ausgewertet und elektronisch zugestellt. Im
Gegensatz zu der elektronischen Einlieferung der Sendungsdatei-
en eines Geschiftskunden ist die Verarbeitung und Auswertung
der PDF-Dateien durch den Postdienstleister nicht eine blofi post-
vorbereitende Tatigkeit, sondern ein Vorgang, der als Bestand-
teil des Empfangerservices der parallelen physischen Postbefor-
derung selbst dient. Mithin handelt es sich bei dem Produkt Digi-
tale Kopie um einen dem Postgeheimnis nach § 39 PostG unterlie-
genden - in die physisch erbrachte Postdienstleistung integrierten
- Paralleldienst. Zumindest aber unterliegen die elektronischen
Verarbeitungshandlungen den Geboten und Verboten aus dem
Postgeheimnis. Denn die Verarbeitungsprozesse beschrinken
sich nicht auf die digitale Daten-, Medien- und Ubertragungs-
welt. Vielmehr halten die Verarbeitungsagenten identische In-
halte und Daten in den Hiinden, welche aus parallel zugestellten
physischen Briefsendungen generiert worden sind.

10 BVerfGE 85, 386 (396); 100, 313 (358}
11 Stern, in: Beck'scher PostG-Kommentar, § 39 An. 10.
12 Durner, in: Maunz/Dirig, Grundgesetz-Kommentar, Art. 10Rn. 77.
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3.2 Verpflichtungs- und Verbotsadressat

Nach § 39 Abs. 2 PostG ist zur Wahrung des Postgeheimnisses
verpflichtet, wer geschiiftsmaflig Postdienstleistungen im Sinne
von § 4 Nr. 1 PostG erbringt oder daran mitwirkt.

§ 4 Nr. 4 PostG definiert die geschiftsmifige Erbringung von
Postdiensten als .das nachhaltige Betreiben der Beforderung van
Postsendungen fiir andere mit oder ohne Gewinnerzielungsab-
sicht". Bei dem Produkt Digitale Kopie handelt es sich um einen
dem Postgeheimnis nach § 39 PostG unterliegenden - in die phy-
sisch erbrachte Postdienstleistung integrierten - Paralleldienst.
Zumindest aber unterliegen die elektronischen Verarbeitungs-
handlungen, welche geschiftsmiBig im Rahmen einer postali-
schen Dienstleistung gemi § 39 Abs. 2 PostG erbracht werden,
den Geboten und Verboten aus dem Postgeheimnis.

Dariiber hinaus sind solche Dienstleister verpflichtet, welchean
der Herstellung des - in die physisch erbrachte Postdienstleistung
integrierten - Paralleldienstes Digitale Kopie ,,mitwirken”. Zu den
Mitwirkenden zihlen auch Erfiillungs- und Verrichtungsgehil-
fen sowie Subunternehmer. Es ist davon auszugehen, dassan den
Herstellungsschritten der Digitalen Kopie neben den Providern
der elektronischen Kommunikationswege auch IT-Dienstleister
an den digitalen Verarbeitungsprozessen beteiligt sind. Auch sie
sind, indem sie an der Erbringung des Produkts Digitale Kopie
mitwirken, nach Mafigabe von § 39 Abs, 2 PostG zur Wahrung
des Postgeheimnisses verpflichtet,

3.3 Verbot der Kenntnisnahme

§ 39 Abs. 3 PostG untersagt es den nach Absatz 2 Verpflichteten,
sich oder anderen itber das fitr die Erbringung der Postdiensie er-
forderliche MaB hinaus Kenntnis vom.Inhalt von Postsendungen
oder den niiheren Umstinden des Postverkehrs zu verschaffen.
Damit wird in Bezug auf simtliche Tatsachen, die dem objektiven
Schutzbereich des Postgeheimnisses nach Absatz 1 unterfallen,
ein generelles Verbot der Kenntnisverschaffung ausgesprochen.”

Die Kenntnisverschaffung iibersteigt die blofe Kenntnisnah-
me. Uber die passive Entgegennahme von Informationen hinaus-
gehend ist die aktive Beschaffung von Daten aus einem konkre-
ten Kommunikationsvorgang erfasst.'®

Im Rahmen der Digitalen Kopieprozesse werden von den Ge-
schiftskunden zur Verfiigung gestellte PDF-Dateien von dem
Postdienstleister verarbeitet, ausgewertet und elektronisch zuge-
stellt. Diese PDE-Dateien enthalten digitale Kopien von physi-
schen Briefen. Dabei ist die Gleichheit von den Daten und Inhal-
ten der PDF-Dateien und der physischen Briefsendungen der Di-
gitalen Kopie produktimmanent. Folglich werden durch die un-
mittelbare Bereitstellung der PDF-Dateien an die eigenen Mit-
arbeiter des Postdienstleisters und seine dritten Dienstleister In-
formationen iiber die physischen Briefsendungen vermittelt. Bei
der Verarbeitung und Auswertung der PDF-Dateien werden In-
formationen iiber die Inhalte von Postsendungen bzw. die nihe-
ren Umstinde des die Postsendungen betreffenden Postverkehrs
insofern preisgegeben, als die Verarbeitungsagenten identische

13 BT-Druchs. 147/97, 5. 46.

14 Stern,in: Beck'scher PostG-Kommentar, § 39 Rn. 21,

15 Mayen, in: Scheurle/Mayen, TKG, 3, Auflage 2018, § 88 An. 71. Fir die Ausle-
gung des Begriffs der Kenntnisverschaffung im Sinne von § 39 PostG ist aufgrund
der strukturellen Parallelen zwischen dem Postgehelmnls und dem Fernmelde-
geheimnis ein Ruckgriff auf das Wortverstandnis des § 88 TKG méglich.
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Inhalte und Daten in den Hinden halten, welche aus parallel zu-
gestellten physischen Briefsendungen generiert worden sind.

Eine nach § 39 Absatz 3 PostG untersagte Kenntnisverschaf-
fung setzt indes voraus, dass die eigenen Mitarbeiter des Post-
dienstleisters (,sich verschaffen") bzw. ihre dritten Dienstleister
{,anderen verschaffen”) erkennen, dass die iibertragenen Daten-
pakete elektronisch erstellte Kopien der Inhalte und Verbin-
dungsdaten physischer Postsendungen enthalten.

In Bezug auf die eigenen Mitarbeiter des Postdienstleisters ist
hiervon bei lebensnaher Betrachtung der Verarbeitungsprozes-
se der Digitalen Kopien prima facie auszugehen. Die Mitarbeiter
wissen offensichtlich, dass sie mit den Verarbeitungsprozessen
des Produkts Digitale Kopie betraut sind. Bei der Verarbeitung
der PDF-Dateien kénnen sie Einblick in die elektronisch kopier-
ten Inhalte und nicht-inhaltsbezogenen Verbindungsdaten der
parallel versandten physischen Briefsendungen nehmen. Auch bei
den von dem Postdienstleister eingebundenen IT-Drittdienstleis-
tern liegt die Annahme nahe, dass ihnen die Parallelitit zwischen
den Daten und Inhalten der PDF-Dateien und denen der physi-
schen Briefsendungen bekannt ist. Dass sich [nhalte und Verbin-
dungsdaten mit denen der parallelen physischen Briefsendungen
decken, ist zwingendes Merkmal des Produkts Digitale Kopie.
Zwecks elektronischer Verarbeitung zur Digitalen Kopie, welche
zumindest eine aktive Auswertung der Verbindungsdaten in Be-
zug auf die parallel versandten physischen Briefsendungen erfor-
dert, liegt prima facie auch eine nach § 39 Abs. 3 PostG unzulis-
sige Kenntnisverschaffung vor.

3.4 Anforderungen an einen Verzicht

Auf die Wahrung des Postgeheimnisses kann im Einzelfall nach
allgemeiner Auffassung durch Einwilligung verzichtet werden.'

Ratione materiae setzt ein Verzicht auf die Wahrung des Post-
geheimnisses voraus, dass diesem der wirksam erklirte Einver-
stindniswille des Verzichtenden zugrunde liegt, dem Postdienst-
leister und ggl. weiteren bei der Herstellung von Digitalen Kopien
«mitwirkenden® Drittdienstleistern iiber das fiir die Erbringung
der Postdienste erforderliche Maf hinaus Kenntnis vom Inhalt von
Postsendungen oder den niiheren Umstinden des Postverkehrs zu
verschaffen” (§ 39 Abs. 3 PostG).

Da das Rechtsinstitut des Verzichtes auf dem aligemeinen
Rechtsgrundsatz volenti non fit iniuria (dem Einwilligenden
geschieht kein Unrecht)'” beruht, sind die diesen allgemeinen
Rechtsgrundsatz tragenden Siulen des Verzichtsbewusstseins so-
wie der Freiwilligkeit des Verzichtes niher zu beleuchten. Denn
nur eine Person, die freiwillig und bewusst in die Handlungen
eines anderen einwilligt, ist in der Lage Qiber das Rechtsgut, auf
das verzichtet werden soll, wirksam zu disponieren.

Ratione personae wird demgegeniiber in Rechtsprechung und
Literatur die umstrittene Frage unterschiedlich beantwortet, ob
der Verzicht nur eines der Kommunikationspartner, also des Ab-
senders oder des Empfiingers, ausreicht, um eine Verletzung des
Postgeheimnisses auszuschliefen, oder ob beide den Verzicht er-
kliren missen.

Stern geht im Beck'schen Kommentar zum PostG davon aus,
dass die Erklirung entweder des Absenders oder des Empfingers

16 Stern, in: Beck'scher PostG-Kommentar, § 39 Rn. 13.

17 Zum allgemelnen Rechtsgrundsatz volent! non fit iniusia val. Kindler, in:
Minchener Kammentar zum BGB, Teil 10 {Internationales Handels- und Gesell-
schaftsrecht), 7. Auflage 2018, Rn. 384 1.
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gendige, um eine Verletzung des Postgeheimnisses auszuschlie-
fBen."® Zur Begriindung wird angefiihrt, dass die beiden Kommu-
nikationspartner im Verhiltnis zueinander keinen Anspruch auf
Wahrung des Postgeheimnisses hatten.

Indes findet der einfachgesetzliche Schutz des Postgeheimnis-
ses nach § 39 PostG in Art. 10 des Grundgesetzes seine verfas-
sungsrechtliche Verankerung. Art. 10 des Grundgesetzes wird seit
der iiberwiegenden Privatisierung des groften deutschen Post-
dienstleisters und seinem damit einhergehenden Ausschluss aus
dem Kreis der unmittelbar Grundrechtsverpflichteten ein staat-
liches Schutzgebot entnommen. Daraus erwiichst der gesetzgebe-
rische Auftrag, die Anbieter von Postdienstleistungen einfachge
setzlich zur Einhaltung des Postgeheimnisses umfassend zu ver-
pflichten.”:§ 39 PostG soll der amtlichen Begriindung zufolge
einen dem Art. 10 des Grundgesetzes entsprechenden Schutz auf
einfachgesetzlicher Ebene gewiihrleisten,® sodass die Vorschrift
auch den objektivrechtlichen Gehalt des Postgeheimnisses kon-
kretisiert.” Angesichts dieser Einordnung sind Erkenntnisse aus
der Rechtsprechung zu Art. 10 des Grundgesetzes auf § 39 PostG
itbertragbar.

In seiner Fangschaltungsentscheidung™ fiihrte das Bundesver-
fassungsgericht aus, dass entgegen der in der postrechtlichen Li
teratur vertretenen Ansicht ein Fernsprechteilnehmer gegeniiber
der (setnerzeitigen) Deutschen Bundespost nicht mit Wirkung fiir
den anderen auf die Wahrung des nach Art. 10 des Grundgeset-
zes geschiitzten Fernmeldegeheimnisses verzichten kénne. Zweck
des Fernmeldegeheimnisses sei die Abschirmung von Kommu-
nikationsvorgingen und -inhalten gegeniiber staatlichen Eingrif-
fen. Angesichts dieses Schutzziels sei jegliche staatliche Interven
tion, die nicht im Einverstindnis mit simtlichen Kommunika-
tionspartnern erfolgt, als Grundrechtseingriff zu qualifizieren.”

Dass sich der Beschluss des Bundesverfassungsgerichts auf
das Fernmeldegeheimnis bezieht, ist unerheblich. Die drei Ein-
zelgewiihrleistungen des Art. 10 des Grundgesetzes (Post-, Brief-
und Fernmeldegeheimnis) bezwecken den einheitlich gelten-
den umfassenden Schutz des durch Kommunikationsmittel er-
méglichten Ferninformationsaustauschs, Angesichts der identi-
schen Schutzrichtung ist auch eine einheitliche Handhabung an-
gezeigt.?* Dies gebietet die Ubertragung von MaBstiben, die fir
eines der drei Grundrechte durch das Bundesverfassungsgericht
entwickelt worden sind, auf die jeweils anderen Gewihrleistun-
gen.” Die in dem Bundesverfassungsgerichtsbeschluss getroffe-
ne Feststellung, der Verzicht auf das Fernmeldegeheimnis miisse
kumulativ durch alle Kommunikationspartner erfolgen, ist da-
mit auf das Postgeheimnis iibertragbar.

Die Argumentation, dass der Verzicht eines der am Kommu-
nikationsvorgang Beteiligten geniige, weil die Kommunikations-
partner untereinander keinen Anspruch auf Wahrung des Post-
geheimnisses hitten, iberzeugt nicht. Die Ansicht verkennt, dass
Art. 10 des Grundgesetzes und dementsprechend auch § 39 PostG
die Vertraulichkeit des Ubertragungsmediums vor externen Ein-

18 Sterm, in: Beck'scher PostG-Kommentar, § 39 Rn. 13 m. w. N.

19 Lompe,in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 222. EL Dezem-
ber 2018, PostG, § 39Rn. 1,

20 BT-Drucks. 13/7774,5.29.

31 Stern, in: Beck'scher PostG-Kommentar, § 39Rn. 7 {.

22 BVerfG, Beschluss vom 25. Marz 1992 - 1 BvR 1430/88 -, BVierfGE 85,
386-405.

23 8VerfG, Baschluss v. 25.3.1992 - 1 BvR 1430/88 -, BVerfGE 85, 386 (399,

24 Durner, In: Maunz/Diring, Grundgesetz-Kommentar, Art. 10 Rn. 45

25 Durner, in: Maunz/D0aring, Grundgesetz-Kommentar, Art. 10 An. 48,
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griffen schiitzt, nicht aber das Kommunikationsverhalten der be-
teiligten Partner untereinander adressiert.® Wiirde der einseiti-
ge Verzicht als ausreichend erachtet, bliebe die in einer Kommu-
nikationsbeobachtung liegende Grundrechtsverletzung des an-
deren Gesprachspartners aufler Betracht. Hierdurch wiirden Be-
deutung und Tragweite von Art. 10 des Grundgesetzes verkiirzt >
Der nach Art. 10 des Grundgesetzes gebotene Gewihrleistungs-
gleichlauf gegenilber Anrufer und Angerufenen wie gegeniiber
Versender und Empfinger liefe ins Leere, wenn einer der Kom-
munikationspartner zu Lasten des anderen dariiber entscheiden
kénnte, ob die Inhalte, Verbindungsdaten und sonstigen Umstiin-
de ihrer Kommunikation vertraulich bleiben,

Eine Verletzung des Postgeheimnisses entfillt damit erst, wenn
sowohl Versender als auch Empfinger unmissverstindlich auf
den Schutz verzichten.

4 Zuordnung der Verarbeitungsprozesse

Bei isolierter Betrachtung der seitens des Postdienstleisters von
den Versendern {Geschifiskunden) erhaltenen PDE-Dateien, wel-
che Kopien von physischen Briefsendungen abbilden, ist festzu-
stellen, dass die PDF-Dateien selbst nicht als Postsendungen und
die elektronische Ubermittlung von PDF-Dateien nicht als Be-
forderung von Postsendungen zu qualifizieren sind (vgl. § 4 Nr.
1 bis 3 PostG).

Demgegeniiber kénnten die seitens des Postdienstleisters be-
herrschten Verarbeitungsprozesse bis zur Zustellung der Digi-
talen Kopie in den elektronischen Briefkasten der Privatkunden
{via E-POST-App und -Portal} - und zwar parallel im Produk-
tionsprozess mit der Erfassung und Zustellung der physischen
Briefsendung - sehr wohl in das Postgeheimnis eingreifen.

Ein Eingriff in das Postgeheimnis kénnte insbesondere im
Rahmen der Verarbeitung und Auswertung der PDF-Dateicn
erfolgen. Dariiber hinaus wire das Postgeheimnis verletzt, wenn
der Postdienstleister dritten Dienstleistern, etwa Providern der
elektronischen Kommunikationswege oder Dienstleistern, die
mit der Auswertung der PDF-Dateien beauftragt sind, Informa-
tionen iiber die Inhalte der kopierten physischen Briefsendungen
und/oder die niheren Umstinde des die Briefsendungen betref-
fenden Postverkehrs preisgibt.

Dies setzt voraus, dass die eigenen Mitarbeiter des Postdienst-
leisters (,,sich verschaffen™) bzw. seine dritten Dienstleister (»an-
deren verschaffen”) erkennen, dass die iiber eine asymmetrisch
verschliisselte Netzwerkverbindung vom digitalen Einlieferer
(dem absendenden Geschiftskunden) auf die Server des Post-
dienstleisters tibertragenen Datenpakete elektronisch erstellte
Kopien der Inhalte und Verbindungsdaten physischer Postsen-
dungen enthalten.

Hiervon ist bei lebensnaher Betrachtung der Verarbeitungspro-
zesse der Digitalen Kopien zunichst bei den eigenen Mitarbei-
tern des Postdienstleisters (.sich verschaffen®) prima facie aus-
zugehen. Diese wissen offensichtlich, dass sie mit den Verarbei-
tungsprozessen der Digitalen Kopien befasst sind, welche in Be-
zug auf die elektronisch kopierten Inhalte sowie die nicht-inhalts-
bezogenen Verbindungsdaten streng inhalts- und datenakzesso-

26 BVerfGE 131,151 (189); Guckelberger, in: Schmidt-Bleibtreu/Hormann/Hen-
neke, Grundgesetz-Kommentar, 14. Auflage 2017, Art. 10 Rn. 11.
27 BVerfG, Beschluss v. 25.3 1992 - 1 BvR 1430/88 -, BVerfGE 85, 386 (399).
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risch zu den parallel versandten physischen Briefsendungen her-
gestellt und zugestellt werden. Zumindest der Einblick von Mit-
arbeitern des Postdienstleisters in die geschiitzten Gegenstinde
des Postgeheimnisses ist den Verarbeitungsprozessen der Digita-
len Kopie evident produktimmanent.

Aber auch eine Preisgabe (zumindest) der Verbindungsdaten
der digital kopierten physischen Briefsendungen gegeniiber den
eingebundenen Drittdienstleistern (Providern der elektroni-
schen Kommunikationswege und/oder mit den digitalen Ver-
arbeitungsprozessen befassten Dienstleistern) liept bei lebensna-
her Betrachtung der Verarbeitungsprozesse der Digitalen Kopie
prima facie nahe,

Auffillig ist, dass die ~ zwar den Datenschutz fokussierenden
- umfassenden Anleitungen zur Digitalen Kopie™ keinerlei den
Schutz des Postgeheimnisses betreffende Vorkehrungen erwih-
nen. Wihrend die Anleitungen zur Digitalen Kopie ausfiihrliche
Beschreibungen der Datenschutzvorkehrungen im Sinne der EU-
DSGVO enthalten, etwa zur sicheren Ubertragung der verschliis-
selten Datenpakete der Geschifiskunden auf die Server des Post-
dienstleisters sowie zum durch ein Schliisselpaar besonders ge-
sicherten elektronischen Einlieferungsbereich,® fehlen jedwede
Hinweise auf das Postgeheimnis betreffende Schutzvorkehrun-
gen, um in die Verarbeitungsprozesse eingebundene Mitarbeiter
sowie Drittdienstleister von einer verbotenen Kenntnisnahme im
Sinne von § 39 Abs. 3 PostG abzuschirmen.

Angesichts der bisherigen Intransparenz der nach der Datei-
tibergabe im elektronischen Einlieferungsbereich von dem Post-
dienstleister beherrschten Verarbeitungsprozesse der Digita-
len Kopien ist zumindest bis zum Antritt eines substantiierten
Gegennachweises prima facie von einer nach § 39 Abs. 3 PostG
verbotenen Kenntnisnahme auszugehen, da die Parallelitit der
Briefsendungen mit den PDF-Dateien fitr die Digitale Kopie pro-
duktimmanent ist. Ohne solche, bisher offensichtlich nicht ge-
troffenen wirksamen Abschirmungsmafinahmen muss aufgrund
der engen Inhalts-, Daten- und Verarbeitungsakzessorietit zwi-
schen physischen Briefsendungen und Digitalen Kopien darauf
geschlossen werden, dass die eigenen Mitarbeiter des Postdienst-
leisters bzw. seine Drittdienstleister sowoh] erkennen, dass die
vom absendenden Geschifiskunden auf die Server iibertrage-
nen Datenpakete elektronisch erstellte Kopien der Inhalte und
Verbindungsdaten physischer Postsendungen enthalten, als auch
hiervon entgegen dem Verbot nach § 39 Abs. 3 PostG Kenntnis
nehmen.

5 Wirksamer Verzicht der
Versender und Adressaten?

Aufgrund dieses Befundes eines moglichen Eingriffs in das Post-
geheimnis stellt sich nun die Frage, ob sowohl die Versender als
auch die Adressaten insoweit auf die Wahrung des Postgeheim-
nisses verzichten, also ob beide Seiten des Postverkehrs darin ein-

28 Geschaftskundenleitfaden zur Digitalen Kople.

29 Geschiftskundenleitfaden 2ur Digitalen Kopie, Kapltel ~Anleitungen”,

30 Erschiittert wird der prima facie-Bewels (Anschelnsbeweis), indern der Be-
welsgegner die konkrete und ernsthafte Maglichkalt eines anderen als des erfah-
rungsgemélen Geschehensablaufs darlegt und nachweist. Eina bloB abstrakte
Maglichkeit eines anderen Geschehensablaufs vermag den prima facie-Bewels
nicht zu erschittern, da dieser gerade auf der erfahrungssatzmatiigen Typizitat
des mit Ihm bewlesenen Geschehensablaufs konstitutiv beruht. Vgl. Doukoff,
Grundlagen des Anscheinsbeweises, SVR 2015, 5. 245 {252).
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willigen, dass der Postdienstleister sich oder Dritten Kenntnis von
den Inhalten der kopierten physischen Briefsendungen und/oder
von den niheren Umstinden des die Briefsendungen betreffen-
den Postverkehrs verschafft.

5.1 Verzicht der Versender?

Grundsitzlich konnte ein solcher Verzicht im Verhiltnis der Ver-
sender zum Postdienstleister in den Vertrigen iiber die Digitale
Kopie erklart sein. Allerdings setzt ein wirksamer Verzicht der
Versender varaus, dass der Verzicht sich auf simtliche MaBinah-
men des Postdienstleisters erstreckt, die ohne wirksamen Ver-
zicht zu einer Verletzung des Postgeheimnisses fiihren. Schon das
erforderliche Verzichtsbewusstsein der Versender verlangt da-
nach deren umfassende Aufklirung, insbesondere eine Offenle-
gung der wesentlichen - eine Kenntnisnahme im Sinne von § 39
Abs. 3 PostG ermégiichenden - Schritte in den Verarbeitungspro-
zessen und zwar von der Dateiibergabe im elektronischen Einlie-
ferungsbereich bis zur Zustellung der Digitalen Kopien.

Die Anleitungen zur Digitalen Kopie lassen jedenfalls we-
der die fiir einen wirksamen Verzicht gebotene Aufklirung noch
eine Offenlegung der fiir das Postgeheimnis relevanten Verarbei-
tungsmallnahmen erkennen. Ohne dass dem Verfasser die Ver-
triige mit den Versendern bekannt sind, steht zu befiirchten, dass
auch diese Vertriige bzw. ihre Anlagen bisher keine fiir einen
wirksamen Verzicht gebotene Aufklirung und Offenlegung ent-

31 Geschiftskundenleltfaden zur Digitalen Kopie
A Springer
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halten. Damit wiren die einzelnen in das Postgeheimnis eingrei-
fenden VerarbeitungsmaBnahmen einem rechtfertigenden Ver-
zicht gar nicht zuginglich. Diese Verarbeitungsmanahmen ver-
letzen dann das Postgeheimnis schon auf Seite des Versenders.

5.2 Verzicht der Adressaten?

Auf der Adressatenseite ist kein Einverstindnis mit der Offenba-
rung von Inhalten oder vom Postgeheimnis geschiitzten niheren
Umstdnden des Postverkehrs erkennbar, zumal regelmigig kei-
ne Postbeforderungsvertrige zwischen dem Postdienstleister und
den Adressaten geschlossen werden.

Ein Einverstindnis der Adressaten kénnte zwar grundsitzlich
auch in Vertrigen zwischen den Versendern und den Adressaten
vereinbart werden.

Da auch ein wirksamer Verzicht der Adressaten deren belast-
bares Verzichtsbewusstsein und damit eine umfassende Aufkli-
rung aufgrund der Offenlegung der wesentlichen - eine Kennt-
nisnahme im Sinne von § 39 Abs. 3 PostG erméglichenden ~ Ver-
arbeitungsschritte der Digitalen Kopien voraussetzt, sind iiber-
haupt keine Anhaltspunkte fiir eine Einwilligung in Eingriffe in
das Postgeheimnis auf der Adressatenseite erkennbar.

Diein der Literatur angesprochene Méglichkeit einer mutmag-
tichen Einwilligung in Eingriffe in das Postgeheimnis .innerhalb
enger Grenzen”" diirfte praktisch ausgeschlossen sein. Denn
einem mutmaflich konkludierten Verzicht der Adressaten aufihr

32 Stern, in: Beck'scher PostG-Kommentar, § 39 Rn. 13

springer.com/angebot

« Facettenreicher (tberblick aus Sicht unterschiedlichster
wissenschafilicher Perspektiven

Verstiindliche Erklirungen der technischen Grundlagen,
die eine Lekture auch ohne detallilertes technisches
Fachwissen ermdglichen

¢ Umfasst Einblicke in den Umgang des politischen Systems
mit neuen Technologien, Entwicklungsperspektiven
und Lésungsansatze fiir die Bewaltigung der
digitalen Herausforderungen

Uber 280.000 Titel aus allen Fachgebieten | eBooks sind auf allen Endgeréten nutzbar |

Kostenloser Versand fir Printbicher weitweit

A Lad

€ (D) sind gebundene Ladenpreise in Deutschland und enthalten 7 % MwsSt. € (A) sind geb
Die mit * gekennzekchneten Prefse sind umverbindliche Pret fehlungen und enthal

Jetzt bestellen auf springer.com/angebot ader in der Buchhandlung

APDH?

DuD * Datenschutz und Datensicherheit 92019

N T

preise in O ich und enthalzen 109 MwSt
dle landestbliche MwSt Preisinderungen und irrtiimer vorbehalten.

Part of SPRINGER NATURE

557




SCHWERPUNKT

Postgeheimnis wird gerade das erforderliche - nur bei entspre-
chender Aufklirung und Offenlegung belastbare -Verzichtsbe-
wusstsein fehlen. Auch hier zeigt sich die Nihe des Postgeheim-
nisses zum Schutz personenbezogener Daten aufgrund des all-
gemeinen Personlichkeitsrechts nach Art. 1 Abs. 1iV.m. Art. 2
Abs. t des Grundgesetzes, welches - umgesetzt in den Daten-
schutzgesetzen und -verordnungen - nur bewusste (explizite)
Einwilligungen in die private Verarbeitung personenbezogener
Daten zulésst.

6 Anordnungen der Bundesnetzagentur

Angesichts der intransparenten Verarbeitungsprozesse der Digi-
talen Kopie nach der Dateiiibergabe im elektronischen Einliefe-
rungsbereich und der Ubertragung der Datenpakete auf die Ser-
ver des Postdienstleisters liegt ein Sachverhalt vor, der prima fa-
cie eine nach § 39 Abs. 3 PostG verbotene Kenntnisnahme zumin-
dest nahelegt. Aufgrund der engen Inhalts-, Daten-und Verarbei-
tungsakzessorietit zwischen physischen Briefsendungen und Di-
gitalen Kopien kann darauf geschlossen werden, dass dic eigenen
Mitarbeiter des Postdienstleisters bzw. seine Drittdienstleister so-
wohl erkennen, dass die vom absendenden Geschiftskunden auf
die Server iibertragenen Datenpakete elektronisch erstellte Ko-
pien der Inhalte und Verbindungsdaten physischer Postsendun-
gen enthalten, als auch hiervon entgegen dem Verbot nach § 39
Abs, 3 PostG Kenntnis nehmen.

Aufgrund dieses Sachverhaltes ist die Bundesnetzagentur nach
§ 42 Abs. 1 PostG gehalten, im Wege der gebotenen Amtsermitt-
lung die erforderlichen Auskiinfte von dem nach § 39 PostG ver-
pllichteten Postdienstleister einzufordern und dessen Betriebs-
einrichtungen ggf. zu Gberpriifen. Denn ¢s bestehen prima fa-
cie Anhaltspunkte, dass der Postdienstleister auf seiner Produkt-
plattform fiir die Digitale Kopie einen dem Art. 10 des Grund-
gesetzes entsprechenden Gewihrleistungsstandard des Postge-
heimnisses nach § 39 PostG nicht ausreichend sicherstellt. Da-
mit ist die Bundesnetzagentur gerade aufgrund der staatlichen
Schutzpflichten aus Art. 10 des Grundgesetzes {objektive Grund-
rechtswirkung) gegenitber diesen privatwirtschaftlich verursach-
ten Gefihrdungslagen verpflichtet, die Einhaltung der Pflichten
zur Wahrung des Postgeheimnisses im Wege von geeigneten An-
ordnungen nach § 42 Abs. 1 und 2 PostG sicherzustellen.

Nach § 42 Abs. 1 PostG kann die Bundesnetzagentur zunichst
im Wege der gebotenen Amtsermittiung die erforderlichen Aus-
kiinfte von dem nach § 39 PostG Verpflichteten einfordern und
dessen technische Betriebseinrichtungen und Geschiftsraume
{iberpriifen. Da belastbare prima facie Anhaltspunkte vorliegen,
dass auf der Produktplattform fir die Digitale Kopie kein aus-

reichender Gewihrleistungsstandard des Postgeheimnisses nach
$ 39 PostG sichergestellt ist, wird zumindest das Aufgreifermes-
sen der Bundesnetzagentur in Richtung einer hier ausnahmswei-
se zwingend gebotenen Amtsermittlung nach § 42 Abs. 1 PostG
aufgrund der staatlichen Schutzpflichten aus Art. 10 des Grund-
gesetzes auf Null reduziert.® ]

Sollten die Ermittlungen der Bundesnetzagentur eine Verlet-
zung des Postgeheimnisses auf der Produktplattform fiir die Di-
gitale Kopie ergeben, stellt sie nach § 42 Abs. 2 PostG fest, dass
auf dieser Produktplattform die Pflichten zur Wahrung des Post-
geheimnisses gemif § 39 PostG nicht eingehalten werden, und
kann geeignete Anordnungen zur Beendigung der Verstofle er-
lassen.

Das von der Bundesnetzagentur verhiltnismifig auszuiiben-
de Auswahlermessen erlaubt nach § 42 Abs. 2 PostG Anordnun-
gen, die das weitere geschiftsmiBige Erbringen von Postdiens-
ten ganz oder teilweise untersagen, wenn mildere Eingriffe zur
Durchsetzung rechtmiBigen Verhaltens nicht ausreichen. Ver-
haltnismiBige ultima ratio wire hier eine Suspendierungsanord-
nung, den Betricb der Produktplattform fiir die Digitale Kopie so-
lange einstweilen einzustellen, bis der Postdienstleister wirksame
AbschirmungsmaBnahmen umsetzt, die sicherstellen, dass weder
seine eigenen Mitarbeiter noch Drittdienstleister Kenntnis von
den (aus den parallelen physischen Postsendungen) elektronisch
kopierten Inhalten und Verbindungsdaten nehmen (kénnen).

7 Fazit

1. Prima facie bestehen belastbare Anhaltspunkte, dass auf der
Produktplattform fiir die Digitale Kopie ein dem Art. 10 des
Grundgesetzes entsprechender Gewihrleistungsstandard des
Postgeheimnisses nach § 39 PostG nicht ausreichend sicher-
stellt wird.

2. Aufgrund dieses Befundes wird zumindest das Aufgreifer-
messen der Bundesnetzagentur in Richtung einer hier aus-
nahmsweise zwingend gebotenen Amtsermittlung nach § 42
Abs, 1 PostG nach MaRgabe der staatlichen Schutzpflichten aus
Art. 10 des Grundgesetzes auf Null reduziert.

3, Sollten die Ermittlungen der Bundesnetzagentur eine Verlet-
zung des Postgeheimnisses auf dieser Produktplattform erge-
ben, kénnte sie nach § 42 Abs. 2 PostG insbesondere anordnen,
den Betrieb der Produktplattform solange einstweilen einzu-
stellen, bis wirksame Abschirmungsmafnahmen zum Schutz
des Postgeheimnisses umgesetzt wurden.

33 Zur Ermessensreduzierung auf Null vgl. Wolf, in: Sodan/Ziekow, Verwal-
tungsgerichtsordnung, 5. Auflage 2018, 5 114 Rn. 129 ff; Rennert, in: Eyermann,
Verwaltungsgerichtsordnung, 15. Auflage 2019, § 114 An. 32.
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